GKU_CMB

ZMLUVA O DIELO
na realizaciu projektu

Centrialne monitorovanie bezpeclnosti
informalnych systémov — Nadstavba
a aktualizdacia vrcholovych bezpecnostnych
materialov 11
(dalej len “Zmluva”)

uzatvorend podl'a §536 a nasl. Obchodného zakonnika

'?; :J;’}" N

KU AR

& objedndvatela: .o
&. zhotovitela: 20030 [40017....
CLANOK 1
Zmiuvné strany
Objednavatel’

GEODETICKY A KARTOGRAFICKY USTAV BRATISLAVA
Chlumeckého 4, 827 45 Bratislava

v zastipeni: Ing. Patrikom Henselom, riaditefom
1CO: 17316219

DIC: 2020838083

Bankové spojenie: Statna pokladnica

Cislo uétu: I

(d'alej len objednavatel)

Zhotovitel’

EMM, spol. s.r.o.
Sckurisova 16, 841 02 Bratislava
zépis v obchodnom reg. Okresného stidu Bratislava I, oddiel Sro, vlozka €. 686/B

v zastipeni: Ing. Jozefom Chebefiom - konateTom
Bankové spojenie: (SOB Bratislava

Cislo tétu:

1CO: 17 316 260

DIC: SK2020316529

(d'alej len zhotovitel')
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2.1

2.2,

24.

2.5,

2.6.
2.7.

2.8.

2.9.

CLANOK 2
Vieobecné ustanovenia a definicie

Projekt Centrilne monitorovanie bezpefnosti informaénych systémov — Nadstavba
a aktualizdcia vrcholovyeh bezpeCnostmych materidlov je sibor prac a dodavok,
ktorych vysledkom je monitorovanie stave bezpelnosti informacénych systémov.
Vychodiskovymi podkladmi na uzavretie tejto Zmluvy o dielo je kontrakt na realizéciu
w~Comprehensive Data Security Project (CDSP) for GCCA SR /Komplexny bezpetnostny
projekt pre Urad geodézie, kartografie akatastra SR/, Zmluva odielo & EMM:
Z0094/2007 na realizaciu ,,Aktualizacia vrcholovych bezpelnostnych materidlov® a
zmluva odielo na realizaciu ,Centralne monitorovanie bezpecnosti informadnych
systémov — Nadstavba a aktualizicia vrcholovych bezpecnostnych materidlov':.

Projekt nadvdzuje na uZ realizovany projekt v ramci programu PHARE ¢&islo SR
99060401/006, ku ktorym ma zhotovitel' autorské pravo v zmysle Zikona ¢. 618/2003
Z.z. o autorskom prave a pravach stvisiacich s autorskym pravom §6, ods.1 a §20 tohto
zakona vratane dokumentov BezpeCnostnd architektura IS, Bezpetnostnd doktrina IS,
Detailnd analyza rizik vybranych aktiv IS, Stratégia havarijnych planov IS,
Implementacny plan CDSP, Rozpotet CDSP, Manuél bezpefnosti IS, Management
summary a Kataldg funkénych rizik. Nadobudnuté prava boli subjektom Urad geodézie,
kartografie akatastra SR postipané na objedndvatela uvedeného v ¢lanku 1 tejto
Zmluvy, Vlada Slovenskej republiky schvalila uznesenim ¢&islo 331/2008 z 21.5.2008
Nirodni koncepciu informatizacie verejnej spravy, kde boli pre objednévatela stanovené
nasledujice prioritné oblasti :

1. Poskytovanie elektronickych sluZieb z katastra nehnutel'nosti pre ob&anov

2. Poskytovanie elektronickych sluzieb z katastra nehnutePnosti pre podnikatel'ov
Daveryhodnost’ poskytovanych elektronickych sluzieb je vysoko zavisla od bezpelnej a
dostupnej informacno-komunika¢nej infra$truktary. Zaroven je na zaklade legislativnych
poZiadaviek potrebné chranit udajovit zékladiiu pred neopravnenym pristupom =z
externého aj vndtorného prostredia.

. Bezpetnostny systém (alebo systém) st technické, reZimové a organizalné opatrenia

uréené na ochranu doleZitych aktiv informaéného systému objednavatela.

Materidly su pisomné price alebo iné autorské prace pripravené zhotovitefom v
stuvislosti s rieSenim projektu.

»Help Desk” je sluzba kontaktného miesta pre nahlasenie zavad, prevadzkovych
problémov stivisiacich s prevadzkovanym systémom.

Sluzby st vietky ¢innosti zhotovitel'a stvisiace s projektom.

Preberacie konanie je preberanie projektu, etdp alebo ich ucelenych Casti formou
oponentsk¢ho konania alebo preberacicho testu.

Informadny systém je softvér, hardvér, pracovné postupy a metddy sliZiace na
automatizované spracovanie udajov v elektronickej forme. Sécastou informadného
systému s osoby — zamestnanci, ktorych pracovna nédplit stvisi s jeho prevadzkou,
spracovanim alebo riadenim.

Technické rieSenie je implementicia bezpeCnostnych mechanizmov prostrednictvom
vhodnych vyrobkov.

2.10. Pripomienkové konanie je proces predioZenia materidlov objednavatefovi za G¢elom

odsuhlasenia koncepcie navrhovanych technickych rieSeni, testov, postupov alebo
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procedir, zaviSeny oponentskym konanim. Pripomienkou sa rozumie navrh na zmenu
alebo doplnenie koncepcie technického rieSenia, testov alebo procedir tak, aby bol
uspesne splneny predmet Zmluvy.

2.11. Steering committee (riadiaci vybor) — rozhoduje o financovani projektu, o zmene
projektu alebo jeho Casti, Zmluvy a jej priloh.

2.12. Reakéna doba — Cas od emailového, telefénneho, faxového nahldsenia poZiadavky na
servisny zésah po potvrdenie prijatia poZiadavky s uvedenim jej identifikaéného Cisla.
2.13. Technické dodacie podmienky (TDP) - s dokumenty vypracované zhotovitelom
a akceptované objednavatelom uvedené v Prilohe A v jednotlivych etapich projektu

v ¢astiach oznaCenych ,,Zaveretné dokumenty*

CLANOK 3

Predmet zmiuvy
3.1. Predmetom Zmluvy je vykonat nadstavbu a aktualizéciu existujiceho stavu uzZivaného
systému a v stvislosti s tym vykonat™
a) analyzu, navrh, dodavku, inStalaciu akonfigurdciu  systému |, Centrélne
monitorovanie bezpeCnostt informalnych systémov II“ pre aktudlny stav so
zabezpedenim nadstavby daného systému pre potreby objednéavatel’a,

b) zabezpelenie prevadzkovej podpory systému Centralne monitorovanie bezpe€nosti
informadnych systémov 11,
¢} zabezpeCenie postimplementatnej podpory pri rieSeni prevadzkovych problémov
centralneho monitorovania bezpe€nosti po uskutoCneni aktualizécii a nadstavby daného
systému,
d) zabezpelenie konzultacii, analyz a pisomnych navrhov k rozdirenému systému
centralneho monitorovania bezpefnosti vzhladom na jeho aktualizdciu a nadstavbu
uskutoénent pre nové a roz$irené ¢innosti objednavatela v stvislosti s dal§im vykonom
spojenym s uzivanim jestvujiceho systému centralneho monitorovania bezpecnosti.
3.2, Prace podl'a bodu 3.1. st roz¢lenené do uloh v nasledovnom rozsahu:
1. Gloha: Intcializacia projektu ~ Analyza
Zhotovitel vykond analyzu prostredia, vypracuje detaillnd technicka
§pecifikdciu vo forme vykonavacieho projektu, ktory bude kritériom plnenia a
prevzatia.
Zaveredné materialy:
a) Centralne  monitorovanie bezpecnosti informaénych systémov -
Nadstavba a aktualizdcia vrcholovych bezpetnostnych materidlov II, Cast”
Vykonavaci projekt
2. uloha: Uprava riadiacich dokumentov bezpetnosti
Zhotovitel upravi riadiace dokumenty bezpetnosti:
Zaveretné materialy:
a) Centrdlne monitorovanic bezpecnosti informalnych systémov -
Nadstavba a aktualizdcia vrcholovych bezpefnostnych materidlov I, Cast:
Analyza rizik
b) Centrdlne monitorovanie bezpenosti informalnych systémov -
Nadstavba a aktualizdcia vrcholovych bezpeénostnych materidlov I, cast:
Bezpetnostny projekt
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3. Gloha:

) Centralne monitorovanie bezpetnosti informa¢nych systémov -
Nadstavba a aktualizécia vrcholovych bezpetnostnych materidlov 1I, Cast:
Manual bezpecnosti

d) Centralne monitorovanie bezpednosti informalnych systémov -
Nadstavba a aktualizécia vrcholovich bezpecnostnych materidlov II, Cast:
Bezpeénostna architektira

e) Centralne monitorovanie bezpefnosti informatnych systémov -
Nadstavba a aktualizacia vrcholovych bezpetnostnych materidlov II, Cast:
Bezpetnostny projekt ochrany osobnych udajov

f) Centrilne monitorovanie bezpefnosti informaénych systémov -
Nadstavba a aktualizacia vrcholovych bezpetnostnych materialov II, Cast’
Vykonavacie predpisy

Dodavka technologii

Ulohou zhotovitela je vytvorit technické podmienky pre realizéciu Diela.
Zhotovitel' doda do miesta dodania vyrobky v salade s Prilohou C.

Zaveretné materidly:

4. uloha:

a) Preberaci protokol alebo dodaci list.

InStal4cia, oZivenie, konfiguracia a integracia

Ulohou zhotovitel'a je indtalacia, oZivenie, konfigurdcia a integracia dicla
v zmysle dokumentu ,,Centrilne monitorovanie bezpelnosti informacnych
systémov — Nadstavba a aktualizacia vrcholovych bezpetnostnych materidlov
1L, ¢ast’ Vykondvaci projekt

a) in$taldcia a konfiguracia rozsireného jadra CMB,

b) integracia siefového monitoringu,

c) integracia monitorovania serverov,

d) integracia bezpe¢nostuych systémov,

€) zékladna instalacia DC serverov,

Zaveretné matenidly:

5. uloha:

a) nie sa.

Akceptacia a testovacia prevadzka

Ulohou zhotovitel'a je:

a) vypracovat’ testovacie scenare,

b) uviest’ dielo do testovacej prevadzky,

¢) uskutocnit’ testy,

d) vyhodnotit’ testy,

e) uskutoénit’ korekciu nastaveni v zmysle vysiedkov testov,
) uskutoénit’ Skolenia.

Zaverecné materidly:

6. dloha:

a) Centralne monitorovanie bezpe¢nosti informacnych systémov — Nadstavba
a aktualizdcia vrcholovych bezpetnostnych materidlov 11, Cast: Testovacie
scendre

Odovzdanie do rutinnej prevadzky
Ulohou zhotovitel'a je:
a) kontrola nastaveni celého systému,
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b) kontrola Gplnosti dokumentacie,
c) spustenie systému v reZime rutinnej prevadzky,
d) zavereCnd akceptacia.
Zaveretné materialy:
a) aktualizacia existujicej dokumentacie.
7. tloha: Prevadzkova podpora
Ulohou zhotovitel'a je zabezpedit' postimplementaént podporu objednavatela
pri prevadzke systému v rozsahu 8 hodin tyZdenne po dobu 12 mesiacov.
Zaveretné materialy:
Nie sit

3.3. Dodavané komponenty - Materialy
3.3.1. Zhotovitel doda nasledovné zaveretné materialy ako vysledok prac:

a) Centrilne  monitorovanie bezpeCnosti informadnych systémov -
Nadstavba a aktualizacia vrcholovych bezpe¢nostnych materidlov 11, dast’
Vykonavaci projekt,

b) Centrilne monitorovanie bezpetnosti informacnych systémov -
Nadstavba a aktualizacia vrcholovych bezpednostnych materidlov I1, ¢ast’:
Analyza rizik,

¢) Centr8lne monitorovanie bezpetnosti informadnych systémov -
Nadstavba a aktualizécia vrcholovych bezpednostnych materidlov 11, ast’:
Bezpetnostny projekt,

d) Centrilne monitorovanie bezpefnosti informagnych systémov -
Nadstavba a aktualizacia vrcholovych bezpetnostnych materidlov I, Sast”
Manual bezpeénosti,

e} Centralne monitorovanie bezpefnosti informa¢nych systémov -
Nadstavba a aktualizdcia vrcholovych bezpednostnych materidlov 11, ast™
Bezpe€nostna architektara,

f) Centrilne  monitorovanie bezpetnosti informalnych systémov -
Nadstavba a aktualizacia vrcholovych bezpednostnych materialov I, dast’
Bezpetnostny projekt ochrany osobnych Gdajov,

g) Centralne monitorovanie bezpetnosti  informatnych  systémov -~
Nadstavba a aktualizécia vrcholovych bezpednostnych materidlov II, ast
Vykonévacie predpisy,

h) Preberacie protokoly a dodacie listy,

i) Centralne  monitorovanie bezpetnosti informa¢nych systémov -
Nadstavba a aktualizacia vreholovych bezpetnostnych materidlov 11, ast’
Testovacie scenare,

j) Aktualizovana dokumentdcia,

33.2. Technickéd dokumentdcia vyrobcov bude prednostne spracovand a odovzdang v
anglickom jazyku. Dokumenticia spracovand zhotovitelom bude prednostne
spracovand a odovzdana v slovenskom jazyku. Objednavatel’ méZe v pripade potreby
poziadat’ zhotovitel'a o preklad vybranych asti tejto dokumentacie do slovenského
alebo anglického jazyka. Preklad dokumentov je siiGastou ceny predmetu zmluvy,

3.3.3. Miestom dodania materidlov je sidlo objedndvatel’a.
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3.4. Dodévané komponenty - Skolenia a kurzy
3.4.1. Zhotovitel' doda nasledovné gkolenia a kurzy:

Nézov: Skolenie IDS/IPS

Dizka trvania: 10 hodin

Miesto konania (dodania): priestory GKU

Pocet uCastnikov: max. 5

Ciel zabezpedit’ spravu IDS/IPS

Nazov: Skolenie Access Control Management (ACM)
Dizka trvania: 8 hodin

Miesto konania (dodania):  priestory GKU

Polet Géastnikov: max. 5

Ciel’: zabezpelit' spravu a prevadzku ACM

'3.5. Programy, na ktoré sa poskytuje licencia
3.5.1. Zhotovitel' doda nasledovné programy, na ktoré sa poskytuje licencia:

Nazov: v zmysle prilohy C —tabul'ky 5, 7, 8, 9 (vSetky polozky) a tabulka
6 (polozky 20 a 25)
MnoZstvo: v zmysle prilohy C - tabulky 3, 7, 8, 9 (vietky poloZzky) a tabulka

6 (polozky 20 a 25)
Zaruéna doba:  podla podmienok vyrobeu
3.5.2. Miestom dodania programov je sidlo objednéavatela.
3.5.3. Miestom instaldcie programov st objekty objednavatel'a

:3.6. Stroje
3.6.1. Zhotovitel' dodé nasledovné stroje:
Nézov: v zmysle prilohy C - tabulky 1, 2, 3, 4 (vietky polozky) a tabul'ka
6 (polozky 1,4,5,7,8,9,10,11,12,13,14,15,16,1 7,23,24,26,27)
MnoZstvo: v zmysle prilohy C — tabulky 1, 2, 3, 4 (vietky polozky) a tabul'ka

6 (polozky 1,4,5,7,8,9,10,1 1,12,13,14,15,16,17,23,24,26,27)
Zarutnd doba: 2 roky, oprava chyby podfa &lénku 19, bod 19.1.2
3.6.2. Miestom dodania strojov je sidlo objednavatela.
3.6.3. Miestom instalacie strojov st objekty objednavatela.

3.7. Predmet zmluvy, dalej oznatovany aj ako ~Dielo®, je podrobne Zpecifikovany v
Prilohe A.

3.8. Miestom dodania Diela budi priestory objednavatela.
CLANOK 4

Cena a fakturaéné podmienky
4.1. Zhotovitel’ a objednavatel’ sa dohodli, 7e v stilade s platnymi pravnymi predpismi cena:
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a) predmetu zmluvy podla ¢ldnku 3, bod 3.1.a) a 3.1.b) je 4 741 596,64 FUR bez
DPH, slovom: Styri miliény sedemstostyridsatijeden tisic patstodevitdesiatiest’ eur
Sestdesiatityri centov,

b)  predmetu zmluvy podla &lanku 3, bod 3.1.c) a3.1.d) sa vypodita podla

skuto¢nych vykonov zhotovitela odstthlasenych objednavatelom a jednotkovych cien u
prac uvedenych v nasledujicej tabulke:

Typ prace cena v EUR bez DPH za ¢lovekodent
prace
© | vedenie prac 786,00
analytické a konzultatné prace 713,00
[ tochnické prace 650,00
| pomocené technické prace 132,00

4.2. Cena Diela je pevnd a sl v nej zahrnuté vietky néklady zhotovitel'a spojené s vykonanim
Diela, okrem bodov 3.1.¢) a 3.1.4)..

4.3. K cene uvedenej v bode 4.1 bude pripo¢itana DPH podla platnych predpisov.

M4.4. Ak v dosledku administrativneho zdsahu $tatu ddjde v Sase plnenia Zmluvy k zavedeniu

alebo k tiprave dovoznej prirdZky, cla, DPH, alebo inym opatreniam, ktoré maja vpl YV na

cenu dodavky, zhotovitel je opravneny upravit’ primerane cenu predmetu Zmluvy, ak sa
naf tieto opatrenia vztahuji.

b4.5. Pravo vyhotovit’ faktiru za predmet zmluvy podFa ¢lanku 3, bod 3.1.a) a 3.1.b) vznikne

- zhotovitelovi:

4.5.1. Po podpisani preberacich protokolov alebo dodacich listov v zmysle Prilohy B bod
8 a9 vo vyske jednotlivych poloziek v zmysle Prilohy C, Sast HW a SW, tabulky 1
az 13 a polozky ¢. 3 a 8 tabulky 14.

4.53.2. Po podpisani preberacicho protokolu & 1 v zmysle Prilohy D vo vyske 100%
z ceny uvedenej v polozke €. 1 tabulky 14 v Prilohe C, ¢o je 44 713,00 EUR bez
DPH.

4.5.3. Po podpisani preberaciecho protokolu ¢. 2 v zmysle Prilohy D vo vyike 100%
z ceny uvedenej v polozke €. 2 tabulky 14 v Prilohe C, &o je 210 923,00 EUR bez
DPH.

4.5.4. Po podpisani preberacieho protokolu ¢. 3 v zmysle Prilohy D vo vyske 50% z ceny
uvedenej v polozke ¢. 4 tabul'ky 14 v Prilohe C, ¢o je 78 702,50 EUR bez DPH.

4.5.5. Po podpisani preberacieho protokolu ¢. 4 v zmysle Prilohy D vo vygke 50% z ceny
uvedenej v poloZke €. 5 tabulky 14 v Prilohe C, o je 155 163,50 EUR bez DPH.
4.5.6. Po podpisani preberacieho protokolu &. 5 v zmysle Prilohy D vo vyske 50% z ceny
uvedenej v poloZke ¢. 6 tabul'ky 14 v Prilohe C, ¢o je 581 130,00 EUR bez DPH.
4.5.7. Po podpisani preberacicho protokolu &. 6 v zmysle Prilohy D vo vyske 50% z ceny
uvedenej v polozke €. 7 tabul'ky 14 v Prilohe C, &o je 173 202,00 EUR bez DPH.
4.5.8. Po podpisani preberacieho protokolu & 7 v zmysle Prilohy D vo vyike 30% z cien
uvedenych v poloZzkach ¢. 4, 5, 6 a 7 tabulky 14 a 100% z ceny uvedenej v polozke 9

tabulky 14 v Prilohe C, ¢o je 865 550,80 EUR bez DPH.
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45.9. Po podpisani protokolu o zavereCnej akceptacii v zmysle Prilohy D vo vyske 20%
z cien uvedenych v poloZkach €. 4, 5, 6 a 7 tabulky 14 a 100% z cien uvedenych
v poloZkach £. 10 a 11 tabulky 14 v Prilohe C, ¢o je 466 649,20 EUR bez DPH.

| 4.6, Pravo vyhotovit’ faktiru za predmet zmluvy podla &lanku 3, bod 3.1.¢) a 3.1.d) vznikne

- zhotovitel'ovi po vykonani prac a podpisani preberacicho protokolu alebo servisného
zZ&znamu,

4.7. Splatnost’ faktir je 14 dni od ich dorucenia objednavatel'ovi.

4.8, Zhotovitel' doru¢i faktiru objedndvatelovi na adresu: Geodeticky a kartograficky dstav
Bratislava, Chlumeckého ul. &. 4, 827 45 Bratislava.

49. Ak faktira nebude spliat nalezitosti podla platmych pravnych predpisov, nebude
vystavena v silade so Zmluvou, alebo nebude obsahovat’ poZadované prilohy, ma
objedndvatel’ pravo vratit’ ju v termine splatnosti zhotovitel'ovi na prepracovanie. Tymto
prestava platit’ povodny termin splatnosti faktiry a objednavatel nie je v omeskani. Novy
termin splatnosti faktiry za¢ina plynut’ ditom dorudenia prepracovane] faktury.

CLANOK 5

i Termin pinenia a sposeb preberania
5.1 Predmet zmluvy podl'a Clanku 3, bod 3.1.a) a 3.1.b) bude dodany podla harmonogramu

| uvedeného v Prilohe D. Predmet zmluvy podla ¢lanku 3.1.¢) a 3.1.d) bude dodany do
31.12.2011. Zmena terminov plnenia predmetu zmluvy mdZe byt odstihlasend veddcimi
projektu za objednavatel'a a zhotovitel'a v pisomnom zépise.

5.2, Podrobné podmienky preberania Diela st uvedené v Prilohe B.

3.3. Ak preberacie konanie bude neuspesné, d’allie sa uskutotni o 45 pracovnych dni (dalej
len ,doba odkladu“), pokial sa zmluvné strany pisomne nedohodni inak, za
nasledovnych podmienok:

a) doba odkladu sa zatne pocitat’ hned’ po dni preberacieho konania a novym dfiom
preberacieho konania bude dett, ktory nasleduje po ukonceni doby odkladu,

b} 0 dobu odkladu sa posuni terminy dodania predmetu Zmluvy. Tieto musia byt
potvrdené Steering Commitee.
CLANOK 6
Prechod prav a povinnosti
6.1. Vlastnicke pravo na Dielo prechadza na objednévatela po liplnej dhrade ceny diela.
6.2. V pripade, Ze zhotovitel nedostane plni platbu za vyrobok, objednavatel’ nedovoli, aby
i bol vyrobok Zfzt’aﬁeny akymkol'vek zévizkom, zaloZnym pravom, zadrZnym pré\-mm, ani
akymkol'vek inyin bremenom a nedovoli, aby bol vyrobok z miesta dodania alebo
indtalacie premiestneny na iné miesto.
J3. Objedndvatel’ zodpoveda za vyrobky dodané do priestorov objednévatela a podpisani
dodacieho listu alebo preberacieho protokolu.

5.4. Vietky rizikd straty alebo poskodenia vyrobkov alebo ich Casti prejdu na objednavatel'a
v okamihu dodania vyrobku alebo jeho Casti do priestorov objedndvatel'a a podpisania
dodacieho listu alebo preberacieho protokolu.
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